Callao Salud SAC

Politica

PE-CLL-INF-PO-002

00

02/01/2018

1delé

POLITICA DE PROTECCION DE DATOS

DOCUMENTO

CONTROLADO
Sistema Integrado
de Gestion

PERSONALES

Firmado digitalmente por JAVIER
EDUARDO NIQUEN SAYAN

J AVI E R Nombre de reconocimiento (DN):
c=PE, I=LIMA, 0=SUMINISTROS DE
E D U A R DO COMERCIO EXTERIOR S.A,
ou=Validated by ZyTrust Sociedad
N IQU E N Anénima, ou=20523190483,

0u=10612397, cn=JAVIER
EDUARDO NIQUEN SAYAN,
Javier Niguén Saydn

email=javier.niquen@ibtgroup.co

3

Fecha: 2018.06.12 15:58:40 -05'00'

JOSE VICENTE Firmado digitalmente
GARCIA

ESCRIBANO
HERNANDEZ 12:16:12-05'00

por JOSE VICENTE
GARCIA ESCRIBANO
HERNANDEZ

Fecha: 2018.07.18

José Vicente Garcia-Escribano

Gerente de Sistemas de Informacion

DEYSI Firmado
digital
FRANCESCA Divel FRANCESCA

AUCARUR| AUCARURITOVAR
Fecha: 2018.07.12
TOVAR

18:23:29 -05'00'
Francesca Aucaruri Tovar

Gerente Legal

Firmado digitalmente por GUSTAVO
STUMPFLE

Nombre de reconocimiento (DN): c=PE,
|I=LIMA, o=Villa Maria del Triunfo Salud

SAC, ou=Validated by ZyTrust Sociedad
Anénima, ou=20535638056,

.o
<n=GUSTAVO STUMPFLE,
il=g! o.stumpfle@vi lud.com.

pe
Fecha: 2018.06.12 15:46:52 -05'00"

Gustavo StUmpfle Dhont

Firmado digitalmente por

CA R LO S CARLOS ROQUES MATA
Nombre de reconocimiento
(DN): c=PE, |I=Lima, 0=CALLAO
SALUD S.A.C, ou=Validated by

ZyTrust Sociedad Andnima,
0U=000665668, cn=CARLOS
ROQUES MATA,
email=carlos.roques@sop.com.p

S M Fecha: 2018.07.19 10:08:57
-05'00"

Carlos Roques Mata

Oficial de Seguridad de la
Informacién

Jefe de Calidad

Gerente General

Documento propiedad de Callao Salud SAC. Prohibida su reproduccion total o parcial sin autorizacion.
El ejemplar impreso es copia NO controlada de la informacion documentada del SIG de Callao Salud S.A.C.



B PE-CLL-INF-PO-002

00

| T o
. olifica 02/01/2018

Callac Salud SAC
2de 16

| CONTROL DE CAMBIOS |
' OBJETIVO |
| ALCANCE |
' DOCUMENTOS DE REFERENCIA |
|
|
|

' DEFINICIONES BASICAS
' RESPONSABILIDADES
' DESCRIPCION DEL DOCUMENTO

1.
2.
| 3.
4.
| 5,
6.
7.

OO hWW W w

Documento propiedad de Callao Salud SAC. Prohibida su reproduccion total o parcial sin autorizacion.
El ejemplar impreso es copia NO controlada de la informacion documentada del SIG de Callao Salud S.A.C.



B PE-CLL-INF-PO-002

00

| 1 Polii
. olifica 02/01/2018

Callao Salud SAC

3de 16

1. Control de Cambios

José Vicente Garcia-Escribano
00 Documento original Francesca Aucaruri Carlos Roques 02/01/18
Gustavo Stimpfle

2. Objetivo

En Callao Salud SAC entendemos la elevada consideracidon que tiene la privacidad de
nuestros pacientes, colaboradores y de todas aquellas personas que se interesan por
nuestros servicios. Ante esta necesidad, asumimos el compromiso de respetar su

privacidad y proteger la confidencialidad de sus datos personales.

La presente politica tiene por objetivo dar a conocer los lineamientos para el
tratamiento de datos personales en la organizacién, en cumplimiento del marco

regulatorio vigente.

3. Alcance

Los principios y disposiciones contenidos en la presente politica aplicardn a todo
fratamiento de datos personales y datos sensibles por parte de Callao Salud SAC, sus
empleadosy enlo que corresponda, por aquellos terceros con los que se acuerde todo
o parte de la realizacién de cualquier actividad relacionada con el tratamiento de

datos personales o con sus sistemas de informacidn.

4. Documentos de Referencia

Esta politica actia en el marco de la siguiente normativa nacional en materia de

proteccion de datos personales:
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e Ley N°29733 - Ley de Proteccién de Datos Personales.
e Decreto Supremo N°003-2013-JUS, que aprueba el Reglamento de la Ley N°29733.

e Directiva de Seguridad de la Informacién, aprobada por la Resolucién Directoral

N°019-2013-JUS/DGPDP.

e PE-CLL-INF-PO-002: Politica de Seguridad de la Informacién
e |SO 27001:2013 Sistema de Gestion de Seguridad de la Informacién

e Estdndares de Acreditacion para Hospitales de Joint Commission International,

6ta Edicion.

e PE-IBT-SIG-PR-001 Control de Informacion Documentada

5. Definiciones bdsicas

Banco de datos personales: Conjunto organizado de datos personales,
automatizado o no, independientemente del soporte, sea este fisico, magnético,
digital, 6éptico u otros que se creen, cualquiera fuere la forma o modalidad de su

creacion, formacion, almacenamiento, organizacién y acceso.

Datos personales: Es aguella informacidon numérica, alfabética, grafica, fotogrdfica,
acustica, sobre hdbitos personales, o de cualquier ofro tipo concerniente a las
personas naturales que las identifica o las hace identificables a través de medios

que puedan ser razonablemente utilizados.

Datos sensibles: Es aquella informacion relativa a datos personales referidos a las
caracteristicas fisicas, morales o emocionales, hechos o circunstancias de su vida
afectiva o familiar, los hdbitos personales que corresponden a la esfera mds intima,
la informacidn relativa a la salud fisica o mental u otras andlogas que afecten su

infimidad.

Encargado del Tratamiento: Es quien realiza el fratamiento de los datos personales,
pudiendo ser el propio tfitular del banco de datos personales o el encargado del
banco de datos personales u otra persona por encargo del fitular del banco de
datos personales en virtud de una relacion juridica que le vincula con el mismo y

delimita el dmbito de su actuacion.
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Incluye a quienrealice el tratamiento de datos personales por orden del responsable
del tratamiento cuando este se readlice sin la existencia de un banco de datos

personales.

e Procedimiento de anonimizacién: Tratamiento de datos personales que impide la
identificacion o que no hace identificable al titular de estos. El procedimiento es

irreversible.

e Procedimiento de disociacion: Tratamiento de datos personales que impide la
identificacion o que no hace identificable al titular de estos. El procedimiento es

reversible.

e Seguridad de la Informacion: Proceso sistemdtico y continuo que tiene por objetivo

preservar la confidencialidad, integridad y disponibilidad de la informacion.

o Titular de datos personales: Persona natural a quien corresponde los datos
personales. Estd referido a colaboradores, proveedores, clientes, pacientes, usuarios,
visitantes y publico en general cuyos datos personales son tratados por Callao Salud
SAC.

¢ Titular del banco de datos personales: Persona natural, persona juridica de derecho
privado o entidad puUblica que determina la finalidad y contenido del banco de

datos personales, el tratamiento de estos y las medidas de seguridad.

¢ Transferencia de datos personales: Toda fransmisidon, suministro o manifestacion de
datos personales, de cardcter nacional o internacional, a una persona juridica de
derecho privado, a una entidad publica o a una persona natural distinta del fitular

de datos personales.

¢ Tratamiento de datos personales: Cualquier operacién o procedimiento técnico,

automatizado o no, que permite la recopilacion, registro, organizacion,
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almacenamiento, conservacioén, elaboraciéon, modificacion, extraccidon, consulta,
utilizacion, blogqueo, supresion, comunicacion por fransferencia o por difusion o
cualquier otra forma de procesamiento que facilite el acceso, correlacidon o

interconexion de los datos personales.

6. Responsabilidades

Los siguientes Roles y Responsabilidades son establecidos para llevar a cabo una

gestion efectiva de la proteccion de los datos personales dentro de Callao Salud SAC:

6.1 El Oficial de Seguridad de la Informacién es responsable de:

e Definir y mantener actualizada la Politica de Proteccion de Datos Personales
en funcion de la ley vigente.

e Verificar el cumplimiento de la Politica de Proteccion de Datos Personales.

e Readlizar campanas y/o programas de concienciaciéon en Proteccion de
Datos Personales.

e Asegurar que los procesos, procedimientos, controles y mecanismos de
seguridad de la informacién son apropiados para el cumplimiento de la
Politica de Proteccion de Datos Personales.

e Gestionar la atencién oportuna de las solicitudes para el ejercicio de los
derechos de Acceso, Rectificacién, Cancelacion u Oposicion (ARCO).

e Asesorar a las dreas de la organizacion en materia de Proteccion de Datos
Personales.

¢ Mantener la informacién documentada que se requiera para garantizar la
gestion de la Proteccion de Datos Personales.

e Reportar ala Gerencia los niveles de cumplimiento y efectividad de la Politica

de Proteccion de Datos Personales, para la toma de decisiones.
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6.2 El Gerente General es responsable de:

e Aprobar la Politica de Proteccién de Datos Personales.

e Disponer los recursos para la gestion de la Proteccion de Datos Personales.

6.3 Los Administradores de los Bancos de Datos Personales son responsables de:

e Determinar los controles y mecanismos necesarios para proteger los datos
personales en sus dreas de responsabilidad, de manera que en todo
momento se preserve la privacidad de la informaciéon de las personas.

e Atfender dentro de los plazos establecidos, las solicitudes para el ejercicio de

los derechos de Acceso, Rectificacion, Cancelacion u Oposicion (ARCO).

6.4 El Personal de Tramite Documentario es responsable de:

o Atfender dentro de los plazos establecidos, las solicitudes para el ejercicio de

los derechos de Acceso, Rectificaciéon, Cancelacion u Oposicion (ARCO).

6.5 El Jefe de Calidad o quien designe es responsable de:

e Ejercer el control documentario de la Politica de Proteccion de Datos
Personales, en el dmbito del Sistema Integrado de Gestion.

e Comunicar la Politica de Proteccion de Datos Personales aprobada, a los
responsables de los servicios, indicando su ubicacion y la versidon vigente.

¢ Distribuir la Politica de Proteccidon de Datos Personales, de manera controlada
y en virtud del alcance definido.

e Controlar los cambios al documento.

6.6 El Gestor de Documentos es responsable de

¢ |dentificary revisar la codificaciéon del documento.
¢ Mantener el documento de acuerdo con lo establecido en el procedimiento

de Control de Informacién Documentada.
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6.7 Todo el Personal de la Organizacion es responsable de:

e Cumplir lo establecido en la Politica de Proteccion de Datos Personales

7. Descripcion del Documento

7.1. Organizacion

Callao Salud SAC, es una sociedad de propdsito especial constituida para el diseno,
financiamiento, construccién, equipamiento, gerencia y prestacién de servicios de
salud del Complejo Hospitalario Alberto L. Barton Thompson, en cumplimiento del

Conftrato APP suscrito con el Estado peruano.

En Callao Salud SAC aseguramos la mdxima reserva y protecciéon de los datos
personales de titularidad de nuestros pacientes, empleados, proveedores, aliados

estratégicos, y colaboradores en general.

Este documento enuncia nuestra “Politica de Proteccidén de Datos Personales” que

regula el fratamiento de los datos personales que en Callao Salud SAC realizamos para

el cumplimiento y desarrollo de nuestras actividades.

7.2. Principios

Calloo Salud SAC expone la presente politica en atencidn a los principios rectores

establecidos en la Ley N° 29733 - Ley de Proteccidon de Datos Personales. Por lo tanto:

a. De acuerdo con el principio de legalidad, rechaza la recopilacién de los datos

personales por medios fraudulentos, desleales o ilicitos.
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El tratamiento de datos personales se realizard amparado en el consentimiento

del fitular, excluyendo las excepciones dispuestas por ley.

Los datos personales se recopilardn para una finalidad determinada, explicita y
licita, y no se extenderd a ofra finalidad distinta a la establecida de manera
inequivoca al momento de su recopilaciéon, excluyendo los casos de actividades
de valor histérico, estadistico o cienfifico que incluyan un procedimiento de

disociacion o anonimizacion.

Todo tratamiento de datos personales serd adecuado, relevante y no excesivo a

la finalidad para la que estos hubiesen sido recopilados.

Los datos personales serdn veraces y exactos, implementdndose, en la medida de

lo posible, procedimientos de actualizacion.

Los datos personales se conservardn el tiempo necesario para cumplir con la
finalidad del tratamiento, salvo disposiciones de almacenamiento posterior

conforme aley.

Callao Salud SAC vy, en su caso, los encargados de fratamiento, adoptardn las
medidas técnicas, organizativas y legales necesarias para garantizar la seguridad

de los datos personales.

Mediante la presente politica, Callao Salud SAC informa a los fitulares de los datos
personales que pueden ejercer sus derechos contenidos en el derecho
constitucional a la proteccién de datos personales en sede administrativa ante la
Autoridad Nacional de Proteccion de Datos y en sede jurisdiccional ante el Poder

Judicial.

Callao Salud SAC garantiza un nivel adecuado de seguridad en el tratamiento de
datos personales, con un minimo de proteccion equiparable a lo previsto por la

normativa vigente, o por los estdndares internacionales de la materia.
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7.3.

Consentimiento

Callao Salud SAC solicita el consentimiento previo, expreso e informado a los fitulares

de los datos personales sobre los que requiera realizar el tfratamiento:

a.

Previo: Significa que el consentimiento debe ser otorgado por el Titular

previamente ala recoleccion de sus datos personales.

Expreso: El consentimiento del Titular debe ser explicito y concreto, son invdlidas
las autorizaciones abiertas o no especificas. Se requiere que el Titular manifieste su
voluntad de autorizar que Callao Salud SAC realice el tratamiento de sus datos

personales.

Infformado: Se deberd informar al Titular de los datos personales de forma clara

sobre lo siguiente:

e Laidentidad y domicilio o direcciéon del titular del banco de datos personales
al que puede dirigirse para revocar el consentimiento o ejercer sus derechos

e Lafinalidad o finalidades del tratamiento a las que sus datos serdn sometidos

e Laidentidad de los que son o pueden ser sus destinatarios, de ser el caso

e La existencia del banco de datos personales en que se almacenardn, cuando
corresponda

e El cardcter obligatorio o facultativo de sus respuestas al cuestionario que se le
proponga, cuando sea el caso

e Las consecuencias de proporcionar sus datos personales y de su negativa a
hacerlo y

e De ser aplicable, la transferencia nacional e internacional de datos que se

efectlen

Callao Salud SAC podrd obtener dicho consentimiento mediante diversos medios,

entre ellos el documento fisico, electrénico, mensajes de voz, sitios web, o en cualquier

otro

formato que permita su obtencién de manera inequivoca.
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7.4. Calidad de los Datos Personales

Los datos personales solicitados serdn adecuados, pertinentes y no excesivos en

relaciéon con la finalidad para los que se recogen. Estos deben ser exactos y correctos

de forma que respondan con veracidad a su situacion actual.

Los datos personales serdn cancelados cuando hayan dejado de ser necesarios para

las finalidades asociadas a su recopilaciéon. Sin embargo, se conservardn durante el

tiempo en que pueda exigirse algun tipo de responsabilidad a Callao Salud SAC

derivada de esta relacion o fruto de alguna disposicion acorde a ley.

7.5.

Finalidades del Tratamiento de Datos Personales

El tratamiento de datos personales de los fitulares con los cuales Callao Salud SAC

establece una relacion, permanente u ocasional, podrdn ser recolectados y tratados,

entre otros fines, para:

7.6.

Cumplir con la normativa vigente para el sector de salud en el Peru.
Cumplir con las exigencias de las autoridades competentes.
Prestacion de servicios asistenciales en todas sus modalidades.
Atencidn de consultas y reclamos.

Desarrollar procesos de seleccidn e incorporaciéon de colaboradores.
Gestion de los recursos humanos de la empresa.

Cumplir con compromisos contractuales de diversa indole.

Velar por la seguridad corporativa.

Realizar estudios estadisticos, cientificos y de investigacion.

Implementar mejoras en la calidad de los procesos.

Infformacion Recolectada para Prestacion de Servicios Asistenciales

Con cardcter enunciativo y no limitativo, los datos generales que Callao Salud SAC

obtiene de sus pacientes y/o usuarios en ejercicio de la prestacidon de sus servicios, son:
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Nombre

e Lugary fecha de nacimiento

e Nacionalidad.

e Documento de Identidad (DNI, Pasaporte, Carné de Extranjeria).

e Género.

e Direccion

e Teléfono

e Correo electronico.

e Datos clinicos del paciente, que incluye, pero no se limita a: antecedentes
neonatales, personales y patoldgicos; consultas; diagndsticos; prescripciones;
resultados de exdmenes; resultados de cirugias; atencion hospitalaria; datos de
enfermeria; interconsultas; etc.

e Contactos: familiares, amigos, responsables.

e Grado de instruccion, profesion.

e Entidad donde labora.

Asimismo, se obtiene informacidén recopilada por voluntad del paciente o usuario, ya
sea en los procesos de gestion asistencial, facturacién, en las investigaciones

autorizadas y en otras fuentes de alimentacion de informacion.

7.7. Tratamiento de Datos Sensibles

Para la gestiéon asistencial, Callao Salud SAC accede a informacidn relativa la salud, la
cual es considerada como dato sensible por la normativa vigente en protecciéon de
datos. Por ello, su tratamiento es restringido a los profesionales competentes y realizado

bajo reforzados niveles de seguridad que permitan garantizar su confidencialidad.

Asimismo, Callao Salud SAC prohibe a sus trabajadores, proveedores, médicos y
colaboradores directos o indirectos la divulgacion parcial o total de los datos sensibles

sin autorizacién de sus titulares, salvo las excepciones dispuestas por ley.
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7.8. Seguridad de los Datos Personales

En cumplimiento de la normativa vigente, Calloo Salud SAC adopta las medidas
juridicas, organizativas y técnicas apropiadas para garantizar la seguridad de los datos
personales, evitando su alteracion, pérdida, tratamiento indebido o acceso no

autorizado.

Para este propdsito, pone a disposicidon todos los recursos humanos y tecnoldgicos
necesarios, aplicdndolos en proporcion a la naturaleza de los datos almacenados y 1os

riesgos a los que se encuentran expuestos.

Calloo Salud SAC sélo realizard tratamiento sobre datos personales que estén
almacenados en repositorios que reunan las condiciones de seguridad exigidas por la

normativa vigente en proteccién de datos personales.

7.9. Menores de Edad

Callao Salud SAC realizard el fratamiento de datos personales de menores de edad
sélo con la autorizaciéon escrita de su representante legal (padre, madre, tutor), salvo
las excepciones conforme aley. En el supuesto de que se tenga conocimiento que los
datos personales de un menor han sido recogidos sin autorizacion, se adoptardn las

medidas pertinentes para su eliminacion.

7.10. Ejercicio de Derechos

La normativa vigente en proteccion de datos otorga al titular de los datos personales
un conjunto de derechos que le garantizan el control sobre los mismos. Dentro de este
grupo, existen derechos que deben ser atendidos en tiempos estrictamente estipulados

por ley. Estos son:

a. Derecho de acceso. Derecho a obtener informacién sobre los datos personales

de si mismo que son objeto de tratamiento por parte de Callao Salud SAC.
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b. Derecho de rectificacion. Derecho a solicitar a Callao Salud SAC la correccidn de
los datos personales objeto de tratamiento, ya sea por inexactitud u omision.

Incorpora el derecho de actualizacion e inclusion.

c. Derecho de cancelacion o supresion. Derecho a solicitar la eliminacién de sus

datos personales, anulando el tratamiento de los mismos.

d. Derecho de oposicion. Derecho a oponerse al fratamiento de sus datos personales

atendiendo a motivos fundados y legitimos.

Para poder ejercer estos derechos, Callao Salud SAC pone a disposicion dos canales

de atencion:

e Via correo electréonico. Envio de correo electrénico dirigido a arco@sop.com.pe,

con la referencia “Proteccion de Datos Personales”, acreditando su identidad,
especificando el tipo de solicitud y sus motivos. De requerir informacién adicional,

se le comunicard oportunamente por el mismo medio.

e Via presencial. Acercdndose al Complejo Hospitalario Alberto L. Barton Thompson,

ubicado en las siguientes direcciones:

- Avenida Argentina N° 3525, Callao (Hospital)

- Avenida Sdenz Pena N° 345, Callao (Policlinico)

La solicitud se realizard en la oficina de Trdmite Documentario mediante los

formatos que se le entregardn segun el derecho a ejercer.
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